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1. Introducao

Sistemas computacionais de tempo real sdo identificados como aqueles sistemas computacionais
submetidos a requisitos de natureza temporal. Nestes sistemas, os resultados devem estar corretos
nao somente do ponto de vista 16gico, mas também devem ser gerados no momento correto. As
falhas de natureza temporal nestes sistemas sdao, em alguns casos, consideradas criticas no que diz
respeito as suas conseqiiéncias.

Na literatura, os sistemas de tempo real sdo classificados conforme a criticalidade dos seus
requisitos temporais. Nos sistemas tempo real criticos (hard real-time) o nao atendimento de um
requisito temporal pode resultar em consequéncias catastrdoficas tanto no sentido econdémico quanto
em vidas humanas. Quando os requisitos temporais ndo sdo criticos (soft real-time) eles apenas
descrevem o comportamento desejado. O nao atendimento de tais requisitos reduz a utilidade da
aplicacdo mas ndo a elimina completamente nem resulta em consequéncias catastroficas.

Na medida em que o uso de sistemas computacionais prolifera em nossa sociedade, aplicagdes
com requisitos de tempo real tornam-se cada vez mais comuns. Estas aplicagdes variam muito com
relacdo ao tamanho, complexidade e criticalidade. Entre os sistemas mais simples estdo os
controladores embutidos em utilidades domésticas, tais como lavadoras de roupa. Na outra
extremidade deste espectro estdo os sistemas embutidos em veiculos e o controle de trafego aéreo.

Com aplicagdes mais complexas, executando em computadores mais poderosos, surge a
necessidade de empregar sistemas operacionais com bom comportamento temporal e que facilitem
o atendimento dos requisitos temporais. Tais sistemas sdo normalmente chamados de sistemas
operacionais de tempo real. Podemos citar como exemplo o FreeRTOS (www.freertos.org) e o
Linux Preempt-RT (wiki.linuxfoundation.org/realtime).

Aplicagdes de tempo real aparecem muitas vezes em um contexto onde falhas temporais podem
ter consequéncias graves. Temos uma falha temporal quando um requisito temporal deixa de ser
atendido. Na terminologia da area, temos uma falta (fau/t) quando um componente do sistema deixa
de funcionar de forma apropriada. Uma falta pode levar o sistema a um estado de erro (error). Caso
o erro seja manifestado para o usuério do sistema, violando requisitos da especificagdo, temos entao
uma falha (failure).

Faltas temporais podem surgir de varias maneiras, por exemplo:

- O tempo de execucao de uma tarefa foi previsto com muito otimismo, a tarefa executa mais do
que deveria, gerando maior interferéncia sobre tarefas de mais baixa prioridade;

- Tempos de bloqueio em mutex e outros mecanismos de sincroniza¢do podem durar mais do que
0 previsto;

- A andlise de escalonabilidade feita durante o desenvolvimento ndo contemplou todos os
cendrios possiveis ou foi baseada em premissas erradas (otimistas);

- A carga de tarefas durante a execucdo do sistema excede o que foi previsto no projeto, por
exemplo interrupgdes sdo geradas com frequéncia maior do que o suposto no projeto.



A falta associada com uma tarefa pode propagar-se no sistema. Por exemplo, uma tarefa executar
além do previsto pode fazer outra tarefa perder o seu deadline. Isto pode acontecer com tarefas de
baixa prioridade através do uso do processador ¢ pode acontecer com tarefas de alta prioridade,
através de tempos de bloqueio além do previsto.

Como o requisito mais comum e relevante das aplicagcdes de tempo real é o deadline, a detecgdo
de falta corresponde a detectar perdas de deadlines. Existem vérias solucdes de design para isto. A
mais conhecida ¢ o temporizador watch-dog, o qual dispara um alarme caso ndo seja resetado de
tempos em tempos. De uma maneira mais genérica, pode-se incluir na aplicacdo threads
responsaveis por monitorar seu comportamento e detectar faltas temporais o mais cedo possivel.

Uma vez detectada, a falta temporal pode ser tratada de alguma forma, para evitar que ela evolua
para uma falha temporal. Quando isto acontece, o sistema ¢ dito tolerante a faltas. Existem
inumeros métodos de tolerdncia a faltas na literatura, variando em cobertura e custos de
implementagdo. E nem todos eles sdo vidveis para aplicacdo em sistemas de tempo real.

No caso da falta se propagar e gerar uma falha temporal, existem na literatura técnicas para
realizar o controle de danos (damage confinement) no sistema, o que pode ser muito importante em
sistemas criticos. O papel do controle de danos relacionados com falhas temporais é prevenir a
propagacdo dos erros para outros componentes do sistema. ldealmente, haveria um isolamento
temporal entre componentes de maneira que eles possam ser considerados separadamente no que
diz respeito a falhas temporais.

2. Objetivo

Estudar aspectos da detec¢do e tolerancia a faltas temporais em sistemas de tempo real. Avaliar a
aplicabilidade dos mecanismos cléssicos de tolerancia a faltas no contexto dos sistemas de tempo
real. Recomendar as técnicas mais apropriadas para este tipo de sistema.

A dissertacdo deverd incluir um estudo da bibliogréfia relativa a anélise de tempo de resposta e
também aos principios da tolerancia a faltas. Sera escolhida uma plataforma para testes composta
por computador e sistema operacional e implementada uma aplicacdo para estudo de caso.

Espera-se ao final que o mestrando conheca a teoria de escalonamento tempo real em geral, 0s
principais mecanismos de tolerancia a faltas, e a problematica da aplicacdo de tais mecanismos em
sistemas de tempo real. O estudo deverd mostrar técnicas de deteccdo e tolerancia a faltas para
sistemas de tempo real, e sua validacdo experimental no estudo de caso.

3. Lista de Atividades

(@) Estudar os conceitos basicos dos sistemas de tempo real.

(b) Estudar a analise de tempo de resposta para sistemas de tempo real.

(c) Estudar a terminologia classica da area de tolerancia a faltas.

(d) Estudar mecanismos para detectar faltas temporais.

(e) Estudar mecanismos classicos de tolerancia a faltas.

(f) Selecionar mecanismos de toleréncia a faltas apropriados para faltas temporais.

(g) Escolher a classe de aplicagdes de tempo real alvo deste estudo e as plataformas tipicas de
arquitetura de computador e de sistema operacional que serdo consideradas.

(h) Implementar uma aplicacdo de tempo real que servira de estudo de caso.
(1) Implementar e avaliar mecanismos de deteccdo e de tolerancia a faltas temporais.

(j) Estudar mecanismos classicos de recuperagdo de falhas.



(k) Implementar e avaliar mecanismos de recuperacao de falhas temporais.

() Preparar recomendagdes para desenvolvedores de aplicagdes de tempo real no que concerne a
detecgdo e tolerancia a faltas temporais.

(m) Redigir artigos para publicacdo em congressos e/ou revistas.
(n) Redigir a dissertacao.
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